Przelewy

Jak zadbacé

o bezpieczenstwo danych klienta

W sieci




r Jakie zagrozenia dotyczq branzy e-commerce? Przelewy

Dbaj o bezpieczenstwo witryny i swoich klientow

Jednym z najczestszych atakéw hakerskich w Jedng z najwazniejszych zasad ochrony danych w Internecie, jest wprowadzenie

branzy e-commerce jest phishing. Polega on na odpowiedniego zabezpieczenia strony internetowej. Jak dba¢ o bezpieczefstwo

przyktad na podszywaniu sie pod istniejgcq firme w siec? Waznymi elementami sq:

w celu wytudzenia danych logowania, zwtaszcza do

konta bankowego. Do najpopularniejszych sposobéw Certyfikat SSL

phishingu mozna zaliczy¢ wysytanie smsow lub Szyfrowana wersja protokotu http. Zabezpiecza strone
maili informujgcych o koniecznosci weryfikacji sr?\" przed przechwyceniem danych. Takq strong mozna
zamowienia lub doptaceniu niewielkiej kwoty za rozpozna¢ po pojawieniu sie ktdédki przed adresem URL
przesytke. oraz po zmianie przedrostka http na https.

Innym sposobem ataku jest ransomware - ztosliwe

oprogramowanie, ktére szyfruje dane na dysku. Osoba

zaatakowana dostaje nastegpnie informacje z zgdaniem Backup

okupu, ktéry nalezy uisci¢ w celu odzyskania dostepu. Kopia zapasowa danych umieszczona na

Wraz z tym dziataniem pojawiajqg sie takze czesto wycieki, E bezpiecznym nosniku i najlepiej zaszyfrowana. W ten
kradzieze i utrata informacii. — sposbdb chronisz sie przed ewentualng utratg

cennych danych wskutek awarii sprzetu, btedu

ludzkiego lub dziatania ztosliwego oprogramowania.




Podnos$ SwiadomosS¢ swoich pracownikéw

Przelewy.

Niezwykle wazne jest podnoszenie swiadomosci koniecznosci dbania o bezpieczehstwo wsrdd pracownikdéw. Przede wszystkim nalezy

zadbag, by sprzet stuzbowy wyposazony byt w wysokiej jakoSci oprogramowanie zabezpieczajgce komputer, takie jak antywirus i firewall.

Warto regularnie przypomina¢ personelowi zasady bezpiecznego korzystania z komputera, do ktérych mozna zaliczy€:

(= lubw| regularne aktualizowanie oprogramowania

tworzenie mocnych haset (powinny byé one
odpowiednio diugie, np. Powyzej 16 znakow )
* Xk %k %k

+ Zalecane jest korzystanie z managera haset.

+ Pracownicy powinni by€ takze wyczuleni na podejrzane wiadomosci e-mail.

tworzenie kopii zapasowych danych, zwtaszcza
na szyfrowanych dyskach

doktadne sprawdzanie wiadomosci
przed otwarciem zatqcznikéw




Stosuj zaufane metody ptatnosci Przelewy

Chcqc zadba€ o bezpieczenstwo i komfort swoich klientow,
powinno sie zastosowa¢ metody ptatnosci online, do ktéorych
majqg zaufanie. Nasza oferta zawiera rozwigzania, utatwiajgce
bezpieczng obstuge ptatnosci w e-commerce.

Jednq z najczesciej wykorzystywanych
ptatnosci online jest BLIK

To metoda, ktora zyskata ogromne zaufanie wsréd
konsumentdéw. Polega na podaniu 6-cyfrowego kodu
ptatniczego wygenerowanego w aplikacji banku, a nastepnie
potwierdzeniu transakcji. W ten sposdb konsument nie musi
podawa¢ danych karty ptatniczej, czy logowac sie do

bankowosci on-line.

Zabezpieczeniem ptatnoscikartqg jest natomiast
procedura chargeback

Pozwala ona na uruchomienie procedury reklamacyjnej, ktéra
ma na celu zwrot pobranej kwoty na konto uzytkownika. Stosuje
sie jg przede wszystkim podczas btedéw operacii (btedna ilosé
pienigdzy wydanych przez bankomat, ponowne zaksiggowanie
ptatnosci), jednak mozna jq takze wykorzystywaé w momencie,
gdy sklep nie wywigzat sie z dostarczenia produktu, albo gdy

towar byt uszkodzony lub niezgodny z opisem.




Dziekujemy za uwage

Przelewy
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